
Sophos Cloud
Sécurisez parfaitement et rapidement tous vos systèmes 
d'extrémité, vos mobiles et le Web 
Sophos Cloud est la seule solution de sécurité pour les systèmes Windows, Mac et les 
mobiles, qui allie à la fois l'antivirus, la gestion des mobiles et la protection des serveurs 
dans un même produit très efficace. Grâce à son interface simple et intuitive, Sophos 
Cloud est très facile à déployer, à administrer et à maintenir.

Principaux avantages

ÌÌ Protection des 
systèmes Windows, 
Mac et mobiles grâce 
à une solution unique 
intégrée 

ÌÌ Protection Enduser 
next-gen avec 
détecteur du trafic 
malveillant (Malicious 
Traffic Detection)

ÌÌ Administration, 
rapports et gestion 
des licences basés sur 
l'utilisateur

ÌÌ Administration via le 
Cloud - opérationnel 
en un instant 

ÌÌ Protection des 
utilisateurs et 
application de la 
politique sur tous les 
systèmes, qu'ils soient 
sur ou hors réseau. 

ÌÌ Mises à niveau 
logicielles et mises à 
jour automatiques, et 
rafraichissement des 
politiques en temps 
réel

Console unifiée, protection intégrée
Sophos Cloud fait figure de référence dans la façon dont la sécurité informatique doit être administrée : 
simplement et efficacement. Il réunit la gestion des systèmes d'extrémité, des mobiles et des serveurs ainsi 
que le contrôle du Web dans une seule et même console d'administration parfaitement intégrée - une première 
dans l'industrie. Vous pourrez protéger tous vos systèmes, vos serveurs et votre entreprise en quelques minutes 
seulement. Le tableau de bord intelligent et les rapports détaillés vous offrent une excellente visibilité et des 
informations clés pour la prise de décisions.

Une protection simple et efficace
Les politiques de sécurité basées sur l'utilisateur suivent ce dernier partout où il va, sur tous ses systèmes 
et quelles que soient les plates-formes utilisées, tandis que les politiques basées sur les serveurs offrent 
un contrôle granulaire permettant d'équilibrer les performances et la protection du serveur. La protection 
Sophos contre les menaces emploie les dernières technologies telles que la réputation Web, l'émulation de 
code, la détection du trafic malveillant, la prévention HIPS, la protection en cas de dépassement de la mémoire 
tampon, etc. Notre protection est soutenue par les Sophos Labs, notre réseau mondial de centres de recherche 
sur les menaces. Vous gardez ainsi toujours une longueur d'avance sur les menaces, avec des mises à jour 
automatiques et des recherches en temps réel de tout contenu suspect.

Protection des serveurs hautes performances avec verrouillage en un clic
Sophos Cloud Server Protection est la seule solution à offrir une protection des serveurs intégrée et administrée 
via le Cloud comprenant des fonctions avancées d'antimalware, de HIPS et de verrouillage/mise sur liste 
blanche des applications serveur. Protégez  efficacement tous vos serveurs et vos données contre les attaques 
du jour zéro. En un seul clic, vous pouvez verrouiller vos serveurs et les sécuriser parfaitement. Sophos Server 
Authority établit et gère automatiquement les changements de confiance. De plus, Sophos Cloud reconnaît 
les applications serveur populaires et adapte automatiquement les paramètres de configuration. Il établit 
également les exclusions de contrôle de manière automatique.

BYOD et MDM facilités  
La gestion des mobiles (Mobile Device Management ou MDM) dans Sophos Cloud permet à vos employés d'être 
mobiles tout en restant productifs — et  à vos données de rester sécurisées — lors de leurs déplacements. Avec 
une seule politique, vous pouvez configurer le Wifi et l'accès à la messagerie, et appliquer les paramétrages de 
sécurité. Vous obtenez également une visibilité claire sur tous les systèmes et sur toutes les politiques depuis la 
même console d'administration.

Une utilisation du Web sûre et productive avec Web Control
Avec Web Control, vous pourrez facilement mettre en place une utilisation du Web sûre et productive, quel que 
soit l'endroit où se trouvent vos utilisateurs : dans l'entreprise, à la maison ou en déplacement. Les politiques 
prédéfinies vous permettent de facilement créer des politiques qui répondent aux exigences de sécurité et de 
conformité en vigueur. Vous pouvez également créer des politiques limitées dans le temps pour restreindre la 
navigation à but personnel pendant les heures de travail. Appliquez sans effort les politiques de filtrage du Web 
au niveau de vos systèmes d'extrémité : pas besoin de serveurs proxys, ni de VPN ni de configuration spécifique 
aux applications



Sophos Cloud

Essai gratuit
Inscrivez-vous pour participer à une évaluation gratuite 
de 30 jours sur sophos.fr/cloud.

Personnalisez votre protection pour mieux répondre à vos besoins
Sophos Cloud garantit une sécurité unifiée depuis une même console d'administration. Nous proposons également une grande 
souplesse aux clients qui peuvent choisir les fonctionnalités répondant le mieux à leur besoins.

Protégez les systèmes de vos utilisateurs Protégez vos serveurs
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Antimalware -

Détection du trafic 
malveillant - - - -

Protection Live -

HIPS -

Sécurité du Web -

Contrôle des périphériques - - - -

Contrôle du Web - - - -
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Exclusion automatique 
des contrôles - - - -

Verrouillage/mise 
sur liste blanche des 
applications serveur

- - - - -

Changements de 
confiance automatiques - - - - -
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Contrôle des 
mobiles (MDM) - - - -

Localisation, verrouillage 
et effacement des 
mobiles à distance

- - - -

Application de la 
conformité - - - -

Accès contrôlé aux 
comptes professionnels - - - -
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Synchronisation à 
Active Directory - - -

Politique basée sur 
l'utilisateur - -

Politique basée 
sur le serveur - - - -

Console d'administration 
Sophos Cloud

Plates-formes 
prises en charge Windows, Mac Windows, Mac iOS, Android

Windows, Mac, 
iOS, Android

Windows Server Windows Server
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