
Sophos Cloud Server Protection
Protection des serveurs hautes performances avec verrouillage en un clic
Sophos Cloud Server Protection protège efficacement votre environnement contre les attaques 
malveillantes tout en maintenant vos serveurs à des performances optimales. Conçu pour sécuriser 
les serveurs critiques, Sophos Cloud Server Protection intègre des fonctions de verrouillage et de 
mise sur liste blanche (whitelisting) des applications serveur, avec un antimalware et un système 
HIPS avancés. De plus, il est très simple à déployer, à administrer et à maintenir. 

Principaux avantages

ÌÌ Sécurisation, 
automatisation et hautes 
performances

ÌÌ Fonctions de liste 
blanche/verrouillage des 
applications serveur avec 
antimalware et HIPS 
avancés

ÌÌ Verrouillage en un 
clic pour sécuriser 
parfaitement les serveurs 

ÌÌ Déploiement possible 
à tout moment, 
sans impacter les 
performances des 
serveurs

ÌÌ Administration depuis le 
Cloud, ce qui permet un 
fonctionnement immédiat 

ÌÌ Création automatique des 
exclusions des contrôles 

Protection du jour zéro 
Sophos Cloud est la seule solution à offrir une protection des serveurs intégrée et 
administrée via le Cloud comprenant des fonctions avancées d'antimalware, de HIPS et de 
verrouillage/mise sur liste blanche des applications serveur. Vous avez la garantie que vos 
serveurs et vos données sont efficacement protégés contre les attaques du jour zéro.

Verrouillage en un clic
Sophos Cloud est la seule solution permettant d'effectuer un verrouillage d'un simple clic 
pour sécuriser parfaitement vos serveurs. Avec l'intégration de la technologie antimalware 
avancée, lorsqu'un utilisateur clique sur l'option de verrouillage, Sophos Cloud analyse 
automatiquement le système, établit un inventaire et met sur liste blanche les applications 
correspondantes. Il verrouille alors les connexions entre les applications et les fichiers 
associés tels que les fichiers de données, les fichiers DLL et les scripts. Pendant le 
processus de verrouillage, Sophos crée automatiquement des règles de changement 
de confiance pour garantir que seules les sources ou processus de confiance puissent 
actualiser les applications sur liste blanche.

Prévention des attaques en mémoire
Les autres applications de liste blanche nécessitent d'établir des règles logicielles 
manuelles ou de mettre manuellement sur liste blanche les scripts et autres fichiers 
système. Sophos établit automatiquement des relations de confiance entre les applications 
et les fichiers système associés tels que les scripts, les données et les fichiers DLL. Ce 
processus protège l'intégrité des applications et prévient les attaques malveillantes en 
mémoire.

Fonctions intégrées antimalware, HIPS et liste blanche
Sophos Cloud Server Protection est le seul produit sur le marché qui associe la mise sur 
liste blanche des applications aux fonctions antimalware et HIPS pour vous donner le plus 
haut niveau de sécurité. Dans le cadre du processus de verrouillage, Sophos Cloud effectue 
automatiquement une analyse complète, garantissant au serveur un état de sécurité absolu. 
Une fois verrouillé, les fonctions antimalware et HIPS travaillent de pair pour prévenir les 
menaces basées sur le contenu (telles que les fichiers Word ou infectés) qui exploitent les 
vulnérabilités dans les applications mises sur liste blanche. 



Sophos Cloud Server Protection

Essai gratuit
Inscrivez-vous pour participer à une évaluation 
gratuite de 30 jours sur sophos.fr/cloud.

Gestion du changement simple 
Sophos Server Authority, le système d'intelligence sur 
les applications serveur de Sophos Cloud, s'adapte 
dynamiquement à votre environnement de serveur et crée 
des règles de confiance pour une gestion du changement 
automatique. Cela permet à votre administrateur informatique 
d'appliquer plus simplement les correctifs et les mises à jour 
logicielles sur les serveurs en mode de verrouillage.

Une sécurité hautes performances conçue 
pour les serveurs
Les politiques basées sur le serveur de Sophos Cloud Server 
Protection offrent une protection "prête-à-l'emploi, vous offrant 
des contrôles granulaires à la fois pour les performances et 
la protection. Une fois sur liste blanche, si un serveur est en 
mode de verrouillage, les performances sont optimisées car le 
moteur de contrôle n'a pas besoin d'analyser chaque fichier.

*Sophos Cloud Server Protection est tarifé par serveur. Vous 
pouvez vous abonner ou l'ajouter à l'une de nos offres Sophos 
Cloud Endpoint ou Enduser. Pour les clients qui effectuent une 
mise à niveau depuis Sophos Linux Antivirus gratuit, il existe 
une option pour migrer vers Sophos Serveur Cloud Protection 
Standard.

Déploiement rapide
Sophos Cloud Server Protection est la seule solution de 
protection des serveurs administrée via le Cloud actuellement 
disponible.  Son installation ne nécessite aucun serveur 
d'administration ni serveur de base de données. Notre solution 
se déploie dans votre environnement en quelques minutes 
seulement. Lors du déploiement, Sophos utilise uniquement la 
puissance du processeur en excès pour analyser votre système. 
De plus, le déploiement peut s'effectuer à tout moment, sans 
besoin de planifier de plages de maintenance et sans affecter 
les performances de votre serveur.

Exclusion automatique des contrôles 
Lors de l'installation, Sophos Cloud reconnaît les applications 
serveur populaires et définit les exclusions automatiques des 
contrôles afin d'éliminer les conflits sans compromettre la 
sécurité. Nous recherchons continuellement les nouvelles 
applications et nous les ajoutons à la liste des exclusions 
automatiques des contrôles pour garantir à vos serveurs une 
sécurité hautes performances.
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